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《随机数生成器可信度测评方法》编制说明
一、任务来源及计划要求
《随机数生成器可信度测评方法》国家计量技术规范的编写任务，是由国家市场监督管理总局关于印发计量函[2021]50号《市场监管总局办公厅关于下达<2021年国家计量技术规范制定、修订及宣贯计划>的通知》批准立项。根据国家市场监管总局的批复，由中国计量科学研究院、体育总局体育彩票管理中心、浙江省计量科学研究院、广东省计量科学研究院、福建省计量科学研究院、江苏省计量科学研究院等负责《随机数生成器可信度测评方法》国家计量技术规范制定的起草工作。
二、项目意义
随机数在系统仿真和模拟、概率论与统计、数值分析和数据模型、计算机算法应用、密码学等诸多领域有广泛的应用。生成随机数的随机数生成器种类很多，从计量的角度评价随机数生成器可信度成为计量科学关注的新课题。美国NIST于2010年发布专刊报道了其信息技术实验室ITL在计算机安全方面的研究、指导和外联工作，以及与行业、政府和学术组织的合作活动。其中讨论了鉴定和选择随机数生成器的一些标准，还讨论了随机数生成器原理的统计测试及其与密码分析的关系，并提供了一些的统计测试。这些测试为随机数生成器的计量评估奠定了基础。
随机数生成器生成的随机数可用于生成加密密钥、初始化向量等重要信息，增强数据的安全性和隐私保护；在模拟和实验中引入随机因素可以更真实地模拟现实世界中的不确定性和变化，从而更好地理解和预测各种现象；随机数还可以用来增加游戏的趣味性和挑战性，增加游戏的重玩价值；用于抽样和调查时，可以从总体中获取代表性的样本，从而进行数据分析和推断总体特征；生成测试数据时，可以帮助开发人员测试程序的边界情况和特殊情况，发现潜在的问题和漏洞。这些应用效果的好坏都依赖于随机数生成器的质量高低。
因此有必要从计量角度对随机数生成器进行可信度评估并建立规范，从而规范和统一随机数生成器可信度测评方法。该规范的研究和制定，能够提升随机数生成器的可信性，为提升随机数生成器在广泛应用场景下的效率和可靠性奠定基础。
三、编制依据
JJF 1071-2010《国家计量校准规范编写规则》、JJF 1001-2011《通用计量术语及定义》共同构成支撑规范制定工作的基础性系列规范。

本规范主要参考JJF 1182-2021《计量器具软件测评指南》、JJF 1365-2012《数字指示秤软件可信度测评方法》、NIST SP 800-22 Rev.1a A Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Applications的技术要求编制而成。

本规范是首次发布。
四、编制过程
4.1 预研阶段
2021年1月：由中国计量科学研究院、体育总局体育彩票管理中心等主要单位组成预研组，对随机数及随机数生成器开展了调研。开始起草了国家计量规范项目申报书。
4.2 立项阶段
2021年8月23日，全国法制计量管理计量技术委员会MTC1[2021]5号通知下达了《随机数生成器可信度测评方法》的国家计量技术规范制修订项目计划，项目周期为1年。
4.3 起草阶段
2021年9月，召开了启动会，针对技术规范的方法路线进行了讨论，确定了规范的框架。

2021年12月，完成了规范草案的第1稿。

2022年5月，完成了规范草案的第2稿。

2022年10月，完成了规范草案的第3稿。

2023年1月，完成了规范草案的第4稿。

2023年6月，完成了规范草案的第5稿。

2023年9月，形成征求意见稿。
五、主要技术内容的论据
5.1名词术语
本规范共14个名词术语，一部分引用参考了JJF 1001-2011 《通用计量术语及定义》、JJF 1182-2021 《计量器具软件测评指南》，JJF 1365-2012 《数字指示秤软件可信度测评方法》，GB/T 3358.1-2009 统计学词汇及符号 第1部分: 一般统计术语与用于概率的术语的名词术语；一部分为自定义的名词术语。
5.2 体系框架
在整个规范的研究、起草过程中，本着科学、合理、规范的原则，以适用性和可操作性作为前提，明确随机数生成器的计量参数、测评要求，解决其可信度测评方法，制订本计量规范。规范的主要研究内容包括计量要求、测试方法集、测评条件、测评、随机数生成器可信度分级、测评结果与表述等内容。下面对计量要求、测评方法集和测评进行分析。
5.2.1 计量要求

根据随机数生成器原理，随机数生成器一般由至少一个实体或数字形成的样本空间，至少一种按统计规律的随机数生成机制，以及必要时的样本显示媒介构成。因此计量要求包含对各种条件下的样本空间、生成机制和样本的要求。
5.2.2 测评方法集

测评方法包括专家确认、仪器测量和样本检验三大类，规范在样本检验部分给出了比例检验、块中比例检验、游程总数检验、游程分布检验、 块内最长游程检验、样本点矩阵检验、离散傅里叶变换检验、扑克检验、重叠模板匹配检验、通用统计检验、线性复杂度检验、近似熵检验、累积和检验、多元推导检验和自相关检验十五重检验方法及其数学原理和推导。
5.2.3 测评

根据被测方提供的随机数生成器说明资料、原理资料，随机数生成器及其他支撑文件，如用户手册等。按计量要求中规定的要求对样本空间、生成机制和样本进行测评，判断其与计量要求的符合性和一致性，按照规范中的得分计算规则计算随机数生成器测评得分，得分越高则随机数生成器可信度越高。
六、工作小结
此次《随机数生成器可信度测评方法》国家计量技术规范的编写，起草组对随机数生成器可信度测试开展了大量的评测和分析研究工作，提升了起草组技术人员在随机数生成器测评领域的计量技术能力，对随机数生成器可信度的测评方法奠定了基础。但由于起草组人员能力的有限性和随机数生成器的复杂性，所提出测评方法难免存在一定的局限性。在之后将根据专家的建议、行业的应用情况，不断完善规范内容。
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